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Description

"La sécurité est I'affaire de tous" est un aphorisme entendu dans beaucoup d'organisations. Il est souvent présent dans les
plaquettes expliquant la conduite a tenir pour garantir un niveau de sécurité conforme aux exigences.

Le but de ce cours est d'expliquer comment ces exigences se sont imposées ou s'imposent de plus en plus aux organisations
et les risques encourus quand on y déroge.

Les travaux dirigés s'appuient sur de courts jeux de role et un exercice d'initiation a la programmation permettant de résoudre
une tache répétitive avec un ordinateur. Vous programmerez selon votre choix en python, ruby, ou java accompagné par un
professionnel.

Pour I'examen terminal, vous devrez conseiller a travers un jeu de role un décideur d'entreprise sur une conduite a tenir en face
d'une situation de crise ou potentiellement dangereuse pour la continuité de I'activité de I'entreprise.

Heures d'enseignement

CM CM 27h
TD TD 3h
PEAP Participation a des événements 6h

académiques ou professionnels

Programme détaillé

Partie 1 - sécurité

- dilemmes sociaux : les limites de la confiance, de l'intérét de la sécurité
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- sécurité effective et sécurité pergue
- le prix acquitté par la société
Partie 2 - cybersecurity, aspects techniques
- Les principes clefs de I'Infosec
- Chiffrements et signature électronique
- Quelques réflexes de base pour se protéger
Partie 3 - cybersecurity, prises de décisions
- Protéger l'organisation et ses données
- Privacy by design : une obligation du RGPD
- Les services en ligne : intéréts et risques

- Anticiper les futures menaces
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